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ACTUALIZACION IMPORTANTE SOBRE EL CIBERINCIDENTE

En el Centro de Salud Comunitario de Somerset West (SWCHC, por sus siglas en inglés),
nos tomamos muy en serio la privacidad y la seguridad de la informacion personal y la
informacion médica personal que esta bajo nuestro cuidado. El proposito de este aviso
es informarle que hemos experimentado un incidente de seguridad cibernética que pudo
haber involucrado su informacion personal y/o su informacion médica personal.

Por favor, lea este aviso con atencion. Proximamente se publicaran las traducciones de
este documento en los siguientes idiomas: arabe, chino simplificado y tradicional, dari,
francés, jemer, pastin, espanol, suajili y vietnamita. Puede consultar esta pagina para
ver las actualizaciones mas recientes.

:Qué sucedio6?

El 30 de abril de 2026, descubrimos que un tercero no autorizado habia accedido a
nuestros sistemas de tecnologia de la informacion (TI) y habia cifrado (es decir, bloqueado
o impedido de otro modo nuestro acceso a) algunos de nuestros servidores donde
almacenamos nuestros archivos. Tan pronto como nos percatamos de esto, tomamos
medidas inmediatas para contener el incidente y proteger nuestros sistemas. Asimismo,
contratamos a expertos en ciberseguridad para que nos ayudaran a investigar lo sucedido,
determinar a qué informacion se tuvo acceso y verificar si algun tipo de informacion
confidencial resultd afectada.

Desafortunadamente, la investigacion ha confirmado que se extrajo cierta informacion
personal y médica de nuestros sistemas.

:Qué informacion se vio comprometida?

La informacion afectada varia segun el individuo y no sabemos con exactitud qué datos
especificos pudieron haberse visto comprometidos en cada caso. Sin embargo, con base
en la investigacion, hemos identificado los tipos de informacion a los que el tercero no
autorizado accedio o que extrajo:

Si usted recibe servicios de nuestro Centro de Personas sin Hogar, Adicciones,
Recuperacion y Tratamiento (HART Hub), del Programa de Salud Mental y Consejeria,
del Programa de Salud Pulmonar de Ottawa, del Centro de Salud para Recién Llegados
de Ottawa, o de Atencion Médica Primaria, es posible que el tercero no autorizado haya
accedido a la siguiente informacion sobre usted o la haya extraido, ya sea en su totalidad
o en parte:

« Nombre

» Fecha de nacimiento

« Direccion de residencia

» Sexo

« NUmero de teléfono

« Licencia de conducir

« NUmero del Plan de Seguro de Salud de Ontario (OHIP)

« NUmero de solicitante del Programa de Apoyo para Personas con Discapacidad de

Ontario (ODSP)

« Solicitudes de vivienda del cliente

« Nombre del proveedor de atencion médica

« Lista de medicamentos

« Lista de alergias

« Historial médico, social y familiar

« Sintomas

« Diagnostico
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« Plan de tratamiento

« Evaluacion de discapacidad

« Resultados de examenes fisicos

« Resultados de analisis y estudios de imagenologia
 Derivaciones a especialistas

» Notas de consultas con especialistas

De acuerdo con nuestros expertos, no hubo ninglin acceso no autorizado a nuestro sistema de
historiales clinicos electronicos, el cual contiene la mayor parte de la informacion de salud de
nuestros clientes.

En este momento, no hay indicios de que su informacion personal haya sido utilizada para
robo de identidad o fraude.

:{Qué medidas se han tomado?

Hemos trabajado estrechamente con nuestro proveedor de servicios informaticos a lo largo
de los anos para proteger nuestros sistemas. Sin embargo, las ciberamenazas evolucionan
constantemente y este tipo de incidentes no siempre se pueden prevenir. Desde que
detectamos esta situacion, hemos colaborado con expertos en ciberseguridad para reforzar
nuestras defensas y ayudar a evitar que algo asi vuelva a suceder. Confiamos en las medidas
adoptadas para contrarrestar este ataque y creemos que nuestra infraestructura ahora es
segura. Asimismo, estamos monitoreando activamente la red para protegerla contra
futuras amenazas. Mantener su informacion a salvo es nuestra maxima prioridad.

Hemos notificado este asunto a dos comisionados de privacidad: el Comisionado de
Informacion y Privacidad de Ontario (Information and Privacy Commissioner of Ontario,
IPC) y la Oficina del Comisionado de Privacidad de Canada (Office of the Privacy
Commissioner of Canada, OPC). El IPC supervisa la proteccion de la informacion médica en
virtud de la Ley de Proteccion de la Informacion Médica Personal (Personal Health
Information Protection Act, PHIPA; es decir, para quienes reciben nuestros servicios de
salud). Usted no necesita realizar ninguna accion; sin embargo, si lo desea, tiene derecho
a presentar una queja ante el IPC en: https://www.ipc.on.ca/en/resources/forms/file-
health-information-privacy-complaint. Por su parte, la OPC supervisa la proteccion del
resto de la informacion personal en virtud de la Ley de Proteccion de Informacion Personal
y Documentos Electronicos (Personal Information Protection and Electronic Documents Act,
PIPEDA; es decir, para quienes reciben servicios de nuestros programas comunitarios).
Nuevamente, no es necesario que haga nada, pero si lo desea, tiene derecho a presentar
una queja ante la OPC en: https://www.priv.gc.ca/en/report-a-concern/. Asimismo,
hemos denunciado este hecho ante las autoridades policiales.

:Qué puede hacer usted?

Le recomendamos que sea cauteloso y esté atento a las amenazas comunes contra su
identidad e informacion personal. Aqui hay algunos pasos que puede seguir para
protegerse:

« Sea cuidadoso al compartir su informacion personal o médica, especialmente cuando
la solicitud sea imprevista. Si alguien se comunica con usted y le pide su informacion
personal de la nada, no la comparta.

* No haga clic en enlaces ni descargue archivos adjuntos de correos electronicos
sospechosos.

* Si recibe un mensaje que parece ser de nuestra parte solicitando dinero u otra
informacion personal, y no lo esperaba, podria tratarse de una estafa. Contactenos
directamente para confirmarlo antes de responder al mensaje.


https://www.google.com/search?q=https%3A%2F%2Fwww.ipc.on.ca%2Fen%2Fresources%2Fforms%2Ffile-health-information-privacy-complaint
https://www.google.com/search?q=https%3A%2F%2Fwww.ipc.on.ca%2Fen%2Fresources%2Fforms%2Ffile-health-information-privacy-complaint
https://www.priv.gc.ca/en/report-a-concern/
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« Si cree que alguien pueda estar usando su nimero de OHIP sin su permiso, puede
comunicarse con el Ministerio de Salud de Ontario al 1-888-781-5556 de lunes a
viernes (excepto dias festivos), de 8:30 a.m. a 5:00 p.m., o al correo
reportohipfraud.moh@ontario.ca. Ellos investigaran el caso y podrian compartir su
informacion con las autoridades policiales si se sospecha de un fraude.

Para mas informacion

« Puede encontrar este aviso de Actualizacion importante sobre el incidente cibernético y
las Preguntas Frecuentes (FAQs) en: www.swchc.on.ca/cyber-incident.

. Sitiene preguntas adicionales que no hayan sido respondidas en este aviso o en la seccion
de preguntas frecuentes, por favor comuniquese con nuestro Oficial de Privacidad
escribiendo a privacyofficer@swchc.on.ca.

Lamentamos sinceramente lo ocurrido y le aseguramos que nos tomamos esta situacion
con absoluta seriedad.

Agradecemos su paciencia y comprension.


http://www.swchc.on.ca/cyber-incident
mailto:privacyofficer@swchc.on.ca

	ACTUALIZACIÓN IMPORTANTE SOBRE EL CIBERINCIDENTE
	¿Qué puede hacer usted?
	Para más información


