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 اطلاعیھ مھم در مورد رویداد سایبری

، ما حفظ حریم خصوصی و امنیت معلومات شخصی و معلومات  (SWCHC) در مرکز صحی اجتماعی سامرست وست
گیریم. ھدف از این اطلاعیھ این است کھ شما را  شخصی صحی افرادی را کھ تحت مراقبت ما قرار دارند، بسیار جدی می

ایم کھ ممکن است معلومات شخصی ویا معلومات شخصی صحی شما را آگاه سازیم کھ ما با یک رویداد سایبری مواجھ شده
 .درگیر کرده باشد

و سنتی، دری، فرانسوی،  ھای عربی، چینی سادهھای این اطلاعیھ بھ زبانلطفاً این اطلاعیھ را با دقت بخوانید. ترجمھ
زودی در دسترس قرار خواھند گرفت. برای دریافت معلومات تازه روز  خِمِری، پشتو، اسپانیایی، سواحیلی و ویتنامی بھ

 .توانید این صفحھ را بخوانیدمی

 چھ اتفاقی رخ داده است؟

ما   (IT) ھای فناوری معلوماتی، ما دریافتیم کھ یک شخص یا گروه ثالث غیرمجاز بھ سیستم۲۰۲۶اپریل  ۳۰در تاریخ 
کنیم، رمزگذاری کرده است  ھا ذخیره میھا و معلومات خود را در آن دسترسی پیدا کرده و برخی از سرورھای ما را کھ فایل 

 )ھا محدود ساختھ استیا دسترسی ما را بھ آن  و ھا را قفل کرده(یعنی آن

ھای  سازی سیستماین رویداد و ایمن (کنترول)از این موضوع آگاه شدیم، فوراً اقدامات لازم را برای مھار در لحظھ ای کھ
کھ چھ اتفاقی رخ داده است،  خود روی دست گرفتیم. ھمچنان متخصصان امنیت سایبری را بھ کار گرفتیم تا در بررسی این

 .اند یا خیر، با ما ھمکاری کنند چھ معلوماتی مورد دسترسی قرار گرفتھ و آیا معلومات حساس تحت تأثیر قرار گرفتھ

ھای ما برداشتھ متأسفانھ، نتایج تحقیق تأیید کرده است کھ بخشی از معلومات شخصی و معلومات شخصی صحی از سیستم
 .شده است

 چھ معلوماتی درگیر این رویداد بوده است؟

دانیم کھ چھ معلومات  طور دقیق نمیاند، از فردی بھ فرد دیگر متفاوت است و ما بھمعلوماتی کھ تحت تأثیر قرار گرفتھ
مشخصی برای ھر شخص ممکن است تحت تأثیر قرار گرفتھ باشد. با این حال، بر اساس نتایج تحقیق، انواع معلوماتی را 

 :ایماند، شناسایی کردهکھ توسط شخص یا گروه ثالث غیرمجاز مورد دسترسی قرار گرفتھ ویا برداشتھ شده

  (خدمات مشاوره سلامتی و روانی) ،)HART Hubخانمانی و اعتیاد، بھبودی و درمان (اگر شما از خدمات مرکز بی
 ، مرکز سلامت تازه واردان اوتاوا، یا مراقبت ھای اولیھ صحی ما استفاده کرده باشید،  برنامھ سلامت ریھ اوتاوا،

ممکن است تمام یا بخشی از اطلاعات زیر در مورد شما توسط یک شخص یا گروه غیر مجاز دسترسی یافتھ و یا گرفتھ  
 شده باشد:

 نام •
 تاریخ تولد •
 خانھ  آدرس •
 جنسیت  •
 شماره تلفن  •
 (موتروانی)  جواز رانندگی •
 (OHIP) شماره بیمھ صحی انتاریو •
 (ODSP) شماره متقاضی برنامھ حمایت از معلولیت انتاریو •
 درخواستھای مسکن مراجعین  •
 نام ارائھ دھنده خدمات صحی •
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 فھرست دواھا •
 فھرست حساسیتھا  •
 سوابق طبی، اجتماعی و خانوادگی •
 علائم بیماری  •
 تشخیص بیماری  •
 برنامھ درمانی  •
 ارزیابی معلولیت  •
 یافتھھای معاینات جسمی  •
 ) Imaging( نتایج آزمایشھا و تصویربرداریھا •
 ارجاعات بھ متخصصان  •
 یادداشتھای مشورتی متخصصان •

  براساس ارزیابی متخصصان ما، ھیچ دسترسی غیرمجاز بھ سیستم ثبت الکترونیکی سوابق طبی ما صورت نگرفتھ است؛
 .کھ بخش عمده  معلومات صحی شخصی مراجعین در آن نگھداری میشود است سیستمی این

در حال حاضر، ھیچ شواھدی وجود ندارد کھ نشان دھد کھ معلومات شخصی شما برای سرقت ھویت یا تقلب مورد استفاده  
 قرار گرفتھ باشد. 

 چھ اقداماتی انجام شده است؟

خود را محافظت   IT ھایایم تا سیستمطور مستقیمأ کارکردهدھنده خدمات فناوری معلوماتی خود بھ  ھا با ارائھما در طول سال
کنیم. با این حال، تھدیدھای سایبری ھمواره در حال تغییر و تکامل ھستند و جلوگیری کامل از چنین رویدادھا ھمیشھ ممکن  

 .نیست

ایم تا امنیت خود را بھبود بخشیم و از  از زمان دریافت و شناسایی این رویداد، ما با متخصصان امنیت سایبری ھمکاری کرده
شده برای مقابلھ با این رویداد اطمینان داریم و باور داریم کھ  وقوع دوباره چنین حوادثی جلوگیری کنیم. ما بھ اقدامات انجام

ھای خود را زیر نظارت داریم تا از تھدیدھای آینده محافظت کنیم. حفظ  طور فعال سیستمھای ما اکنون امن ھستند. ما بھسیستم
 .امنیت معلومات شما برای ما بسیار مھم است

و دفتر  (IPC) ایم: کمیسر اطلاعات و حریم خصوصی انتاریوما این موضوع را بھ دو کمیسر حریم خصوصی گزارش کرده 
  (OPC). کمیسر حریم خصوصی کانادا

بر حفاظت از معلومات صحی تحت قانون حفاظت از معلومات شخصی  (IPC) کمیسر اطلاعات و حریم خصوصی انتاریو
کنند). شما نیازی بھ انجام کدام اقدامی ندارید،  کند (یعنی برای افرادی کھ از ما خدمات صحی دریافت میصحی نظارت می

بھ لینک  این  طریق  از  را  خود  شکایت  کھ  دارید  حق  تمایل  صورت  در  کنید IPC اما   :ثبت 
complaint-privacy-information-health-https://www.ipc.on.ca/en/resources/forms/file 

بر حفاظت از سایر معلومات شخصی تحت قانون حفاظت از معلومات شخصی  (OPC) دفتر کمیسر حریم خصوصی کانادا
کنند). باز ھم شما  ھای اجتماعی ما خدمات دریافت میکند (یعنی برای افرادی کھ از برنامھو اسناد الکترونیکی نظارت می

نیازی بھ انجام کاری یا کدام اقدامی ندارید، اما در صورت کھ بخواھید حق دارید شکایت خود را از طریق این لینک بھ 
OPC .ثبت کنیدconcern/-a-https://www.priv.gc.ca/en/report  

 .ھمچنین ما این موضوع را بھ نھادھای تطبیق قانون (پولیس) نیز گزارش داده ایم
 
 

https://www.ipc.on.ca/en/resources/forms/file-health-information-privacy-complaint
https://www.priv.gc.ca/en/report-a-concern/


SOMERSET WEST 
COMMUNITY HEALTH CENTRE 

 

 چھ افدامی می توانید بیگرید؟

باشید. و  میکنیم کھ  در برابر تھدیدھای معمول مربوط بھ ھویت و معلومات شخصی خود ھوشیار ما از شما درخواست 
 اقدامات زیر را بری محافظت خود انجام دھید:

مخصوصأ زمانی کھ درخواست غیر منتظره    سازی معلومات شخصی یا صحی خود احتیاط کنید یکھنگام شر •
 نکنید.  اگر فردی بدون مقدمھ با شما تماس گرفت و معلومات شخصی شما را درخواست کرد، آن  را ارائھباشد. 

 روی لینک ھا کلیک نکنید و نھ ھم ضمیمھ ھای کھ از طریق ایمیل ھای مشکوک دریافت میکنید را دانلود کنید  •
 اگر پیامی دریافت کردید کھ ظاھراً  از طرف ما ارسال شده و در  آن درخواست پول یا معلومات شخصی شده •

ً پیش ازپاسخ دادن  است، در حالی کھ انتظار چنین پیامی را نداشتید، ممکن است کلاھبرداری باشد با ما   مستقیما
 تماس بگیرید تا اطمنان یابید.  

شما را بدون اجازه شما کسی استفاده میکند می توانید با وزارت صحت  OHIPاگر شما فکر می کنید کھ کارت   •
کھ از دوشنبھ تا جمعھ بھ جز روز ھای رخصتی فعال میباشد تماس بگیرید   ۱-۸۸۸- ۷۸۱-۵۵۵۶انتارو بھ شماره 

تماس   reportohipfraud.moh@ontario.caبعد از ظھر. و یا بھ ایمیل ادرس  ۵:۰۰صبح تا   ۸:۳۰در بین 
و بھ صورت احتمال ممکن است معلومات شما را با نھاد ھای اجرای قانون  بگیرید تا این موضوع را بررسی کنند

 شریک بسارند. 

 برای معلومات بیشتر 

اطلاع بشتراز طریق این لینک   (FAQs) ھاحقایق و پرسشسایبری در بخش توانید در مورد این رویداد شما می •
incident-www.swchc.on.ca/cyber   .بدست بیاورید 

  ھای  پاسخ داده نشده است، لطفاً با مسئولپرسش  حقایق و اگر سوالات بیشتری دارید کھ در این اطلاعیھ یا بخش •
  privacyofficer@swchc.on.caید:حریم خصوصی ما از طریق ایمیل زیر تماس بگیر  (آفسر)

 .دھیم کھ این موضوع برای ما بسیار جدی استکنیم و اطمینان میما صمیمانھ بابت وقوع این رویداد ابراز تأسف می

 .از صبر و درک شما سپاسگزاریم
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