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 : معلومات وأسئلة شائعة تحدیث ھام بشأن الحادث الأمني الإلكتروني 

 ماذا حدث؟
إلكتروني أمني  لحادث  وقعنا ضحیة  الأخرى،  المؤسسات  من  العدید  المعلومات    ؛مثل  تكنولوجیا  أنظمة  اخترق  قد  ثالثاً  أن طرفًا  أي 

استخدامنا) لبعض وحدات خدمة البیانات (سیرفر) والتي نستخدمھا لتخزین    منعوقام بتشفیر (أي وقف أو    ،الخاصة بنا دون إذن منا
 .ملفاتنا

وأیضاً شبكتنا. كما استعنّا على الفور بخبراء في الأمن   الخاص بنا  بمجرد أن علمنا بذلك، قمنا بفصل الإنترنت اللاسلكي (واي فاي)
 .حدث فیماالسیبراني للمساعدة في تأمین شبكة تكنولوجیا المعلومات لدینا والتحقیق 

 
 الحدث؟  ا متى وقع ھذ 

 .2026أبریل    30اكتشفنا ھذا الحدث في  
 

 ؟ مرما الإجراءات التي قمتم باتخاذھا إزاء ھذا الأ
 ، عملنا مع خبراء الأمن السیبراني من أجل: واقعةال  ه منذ اكتشاف ھذ

 ، وتأمین أنظمتنا  احتواء الأمر •
 ، تحلیل ما حدث ومعرفة ما إذا كانت أي معلومات شخصیة قد تأثرت  •
 تعزیز إجراءاتنا الأمنیة والحیلولة دون تكرار مثل ھذا الحادث. •

 
التالیین: مفوض حمایة المعلومات والخصوصیة في الحكومیین  بلاغًا بشأن ھذه الواقعة إلى جھازي حمایة الخصوصیة  أیضاً  لقد قدمنا  
 .(OPC) ومكتب مفوض حمایة الخصوصیة في كندا (IPC) أونتاریو

 .على حمایة المعلومات الصحیة بموجب قانون حمایة المعلومات الصحیة الشخصیة (لمتلقي خدماتنا الصحیة)  IPC یشرف •
على حمایة المعلومات الشخصیة الأخرى بموجب قانون حمایة المعلومات الشخصیة والوثائق الإلكترونیة (لمتلقي   OPCیشرف   •

 .خدمات برامجنا المجتمعیة)
 

 .بھذه المسألة شرطةیجدر الإشارة الى أننا قد قمنا أیضًا بإبلاغ ال
 

 ھل سوف یؤثر ذلك على الخدمات التي تقدمونھا؟ 

 ھناك أي حالات استثنائیة.  في حالة ما إذا كانجمیع برامجنا وخدماتنا تقدم حالیاً على النحو المعتاد. وقد تواصلنا مباشرةً مع العملاء 
 

 لماذا لم تتمكن الإجراءات الأمنیة الخاصة بتكنولوجیا المعلومات لدیكم من منع وقوع ھذا الحادث الإلكتروني؟ 

على مدار السنوات الماضیة، عملنا عن كثب مع شركة خدمات تكنولوجیا المعلومات التي نتعامل معھا لحمایة أنظمتنا. ومع ذلك، فإن 
التھدیدات السیبرانیة تتطور باستمرار، ومن الصعب في بعض الأحیان منع وقوع مثل ھذه الحوادث. منذ اكتشاف ھذه الحادثة، تعاونا  

أننا نراقب أنظمتنا عن كثب حالیاً   مع خبراء الأمن السیبراني لتعزیز إجراءاتنا الأمنیة ومنع تكرار مثل ھذه الحوادث في المستقبل.
 .للمساعدة في الحمایة من التھدیدات المستقبلیة. إن حمایة المعلومات الخاصة بكم أمر بالغ الأھمیة بالنسبة لنا

 
 ھل تم إجراء تحقیق بشأن تلك الواقعة؟ 

المعلوماتیة، لن    فیمانعم، استعنا بخبراء في مجال الأمن السیبراني لمساعدتنا في التحقیق   حدث. ومع ذلك، حفاظًا على أمن أنظمتنا 
 نكشف عن أي تفاصیل أخرى بشأن التحقیق. 

 
 الخطر؟   زال ھل  

 .نعم، تم احتواء الواقعة. ولا نرى أي مؤشرات أخرى على وجود نشاط غیر مصرح بھ
 

 مركز سومرست غرب بأمان في المستقبل؟  ھل یمكنني إعطاء معلوماتي الشخصیة إلى 
بنسبة   آمنًا  یكون  أن  معلومات  تكنولوجیا  نظام  یمكن لأي  بالغ  100لا  أمر  الشخصیة  بیاناتك  أن حمایة  إلا  % ضد أي ھجوم محتمل. 

قعة  الأھمیة بالنسبة لنا. وقد تعاونا مع خبراء في مجال الأمن السیبراني لتعزیز إجراءاتنا الأمنیة والمساعدة في منع تكرار مثل ھذه الوا
في المستقبل. نحن على ثقة من أن التغییرات التي أجریناھا قد جعلت أنظمتنا آمنة، وسنواصل مراقبة ھذه الأنظمة عن كثب للمساعدة  

 .في حمایة معلوماتك
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 ھل تعرضت معلوماتي الشخصیة للاختراق؟ 

لا نعرف بالتحدید ما ھي المعلومات التي قد تكون تأثرت بالنسبة لكل شخص. ومع ذلك، وبناءً على التحقیق، حددنا أنواع  نحن  
إذا كنت ممن یحصلون على خدمات   .المعلومات التي تم الوصول إلیھا و/أو الاستیلاء علیھا من قبل طرف ثالث غیر مصرح لھ 

أوتاوا   برنامج  أو  النفسیة والمشورة،  یعانون من الادمان، أو خدمات الصحة  الذین بلا مأوي ومن  مركز ھارت لعلاج وتأھیل 
لصحة الرئة، أو مركز أوتاوا الصحي للوافدین الجدد، أو الرعایة الصحیة الأولیة، فقد یكون الطرف الثالث غیر المصرح لھ قد 

 :اطلع على و/أو استولى على بعض أو كل المعلومات التالیة المتعلقة بك
 الاسم •
 تاریخ المیلاد  •
 عنوان الإقامة •
 الجنس  •
 رقم الھاتف  •
 رخصة القیادة •
 )OHIPرقم خطة التأمین الصحي في أونتاریو ( •
 ) ODSPرقم مقدم الطلب في برنامج دعم ذوي الإعاقة في أونتاریو (  •
 طلبات السكن المقدمة من العمیل •
 اسم مقدم الرعایة الصحیة  •
 قائمة الأدویة  •
 قائمة المواد المسببة للحساسیة  •
 التاریخ الطبي والاجتماعي والعائلي •
 الأعراض  •
 التشخیص  •
 خطة العلاج  •
 تقییم الإعاقة •
 نتائج الفحص البدني  •
 نتائج الفحوصات والأشعة  •
 الإحالات إلى الأخصائیین  •
 ملاحظات استشارات الأخصائیین  •
 

بنا، والذي یحتوي على غالبیة   الخاص  بھ لنظام السجلات الطبیة الإلكترونیة  وفقاً لخبرائنا، لم یحدث أي اختراق غیر مصرح 
 المعلومات الصحیة الشخصیة لعملائنا. 

 
 incident-www.swchc.on.ca/cyber الإلكترونيموقعنا  من خلالیمكنكم الحصول على النص الكامل للبیان 

 
 نفسي؟  حمایة أجل من أفعل أن یمكنني ذاما

 رجاء توخي الحذر والتحلي بالیقظة تجاه التھدیدات الشائعة التي قد تستھدف ھویتك ومعلوماتك الشخصیة. 

 فیما یلي بعض الخطوات التي یمكنك اتخاذھا لحمایة نفسك: 
إذا كان الطلب غیر متوقع. إذا اتصل بك شخص ما وطلب   • كن حذراً عند إعطاء معلوماتك الشخصیة أو الصحیة، خاصةً 

 منك معلوماتك الشخصیة بشكل مفاجئ، فلا تقوم بإعطائھا لھ.
 .ریبةلا تنقر على الروابط أو تقوم بتنزیل المرفقات الموجودة في رسائل البرید الإلكتروني الم •
تكون عملیة   • فقد  تتوقعھا،  تكن  ولم  معلومات شخصیة أخرى،  أو  مالاً  منك  منا تطلب  وكأنھا مرسلة  تبدو  تلقیت رسالة  إذا 

 احتیال. اتصل بنا مباشرةً للتأكد قبل الرد على الرسالة. 
) الخاص بك دون إذنك، فیمكنك OHIPإذا كنت تعتقد أن شخصًا ما ربما یستخدم رقم خطة التأمین الصحي في أونتاریو ( •

من الاثنین إلى الجمعة (باستثناء أیام العطلات)، من   1-888-781-5556الاتصال بوزارة الصحة في أونتاریو على الرقم  
حتى    8:30الساعة   ال  5:00صباحًا  عبر  أو   reportohipfraud.moh@ontario.caالإلكتروني    بریدمساءً، 

 لسلطات التنفیذیة في حالة الاشتباه في وجود احتیال.ل معلوماتك  ترسلستقوم الوزارة بالتحقیق في الأمر وقد ھذا و
 

 أسئلة أخرى
إذا كانت لدیكم أسئلة أخرى لم یتم التطرق إلیھا في البیان أو الأسئلة الشائعة، یرجى التواصل مع مسؤول الخصوصیة لدینا على 

 privacyofficer@swchc.on.caالبرید الإلكتروني 
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