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ACTUALIZACION IMPORTANTE SOBRE EL CIBERINCIDENTE: HECHOS Y
PREGUNTAS

:Qué sucedi6?

Al igual que muchas otras organizaciones, hemos sido victimas de un ciberincidente. Esto
significa que un tercero accedio a nuestros sistemas de tecnologia de la informacion (TI) sin
nuestra autorizacion. Dicho tercero cifro (es decir, bloqued o impidid nuestro acceso a) algunos
de los servidores donde almacenamos nuestros archivos.

Tan pronto como nos percatamos de la situacion, desconectamos nuestra red inalambrica (Wi-
Fi) y nuestros sistemas de red. Asimismo, incorporamos de inmediato a expertos en
ciberseguridad para ayudar a proteger nuestro entorno de Tl e investigar lo sucedido.

¢Cuando ocurri6 este incidente?
Descubrimos este incidente el 30 de abril de 2026.

:{Qué medidas se han tomado para solucionar este incidente?
Desde que detectamos esta situacion, hemos colaborado con expertos en ciberseguridad
para:
« Contener el incidente y proteger nuestros sistemas.
« Comprender lo sucedido y determinar si alguna informacién personal resulté afectada.
« Reforzar nuestras defensas y ayudar a evitar que algo asi vuelva a suceder.

También hemos notificado este asunto a dos oficinas gubernamentales de privacidad: el
Comisionado de Informacion y Privacidad de Ontario (Information and Privacy Commissioner
of Ontario, IPC) y la Oficina del Comisionado de Privacidad de Canada (Office of the Privacy
Commissioner of Canada, OPC).

« ELl IPC supervisa la proteccion de la informacién médica en virtud de la Ley de
Proteccidn de la Informacion Médica Personal (Personal Health Information Protection
Act, PHIPA; es decir, para quienes reciben nuestros servicios de salud).

« La OPC supervisa la proteccion del resto de la informacion personal en virtud de la Ley
de Proteccion de Informacion Personal y Documentos Electrénicos (Personal
Information Protection and Electronic Documents Act, PIPEDA; es decir, para quienes
reciben servicios de nuestros programas comunitarios).

De igual manera, hemos denunciado este hecho ante las autoridades policiales.

¢Esta afectando esto a sus servicios?
Nuestros programas y servicios ya se encuentran operativos. Nos hemos comunicado
directamente con los clientes en caso de existir alguna excepcion.

¢Por qué la seguridad de su sistema informatico no evito6 el ciberincidente?

Hemos trabajado estrechamente con nuestro proveedor de servicios informaticos a lo largo
de los anos para proteger nuestros sistemas. Sin embargo, las ciberamenazas evolucionan
constantemente y este tipo de incidentes no siempre se pueden prevenir. Desde que
detectamos esta situacion, hemos colaborado con expertos en ciberseguridad para reforzar
nuestras defensas y ayudar a evitar que algo asi vuelva a suceder. Estamos monitoreando
activamente la red para protegerla contra futuras amenazas. Mantener su informacion a
salvo es nuestra maxima prioridad.

¢Investigaron el incidente?

Si, recurrimos a expertos en ciberseguridad para que nos ayudaran a investigar lo sucedido.
Sin embargo, para mantener seguros nuestros sistemas informaticos, no compartiremos mas
detalles sobre la investigacion.
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¢Ha terminado la amenaza?
Si, el incidente ha sido contenido. No hemos detectado mas indicios de actividad no
autorizada.

¢Es seguro proporcionar informacion personal a SWCHC en el futuro?

Ningln sistema informatico puede ser 100% seguro contra algin ataque potencial. Dicho
esto, mantener su informacion a salvo es muy importante para nosotros. Hemos trabajado
con expertos en ciberseguridad para mejorar nuestra seguridad y ayudar a evitar que algo
asi vuelva a suceder. Creemos que los cambios realizados han hecho que nuestros sistemas
sean seguros, Yy continuamos monitoreandolos de cerca para ayudar a proteger su
informacion.

:Se vio comprometida mi informacién personal?

No sabemos con exactitud qué datos especificos pudieron haberse visto comprometidos en
cada caso. Sin embargo, con base en la investigacion, hemos identificado los tipos de
informacion a los que el tercero no autorizado accedido o que extrajo. Si usted recibe
servicios de nuestro Centro de Personas sin Hogar, Adicciones, Recuperacion y Tratamiento
(HART Hub), del Programa de Salud Mental y Consejeria, del Programa de Salud Pulmonar
de Ottawa, del Centro de Salud para Recién Llegados de Ottawa, o de Atencion Médica
Primaria, es posible que el tercero no autorizado haya accedido a la siguiente informacion
sobre usted o la haya extraido, ya sea en su totalidad o en parte:

« Nombre

» Fecha de nacimiento

« Direccion de residencia

e Sexo

« Numero de teléfono

« Licencia de conducir

« Numero del Plan de Seguro de Salud de Ontario (OHIP)

« Numero de solicitante del Programa de Apoyo para Personas con Discapacidad de
Ontario (ODSP)

« Solicitudes de vivienda del cliente

« Nombre del proveedor de atencion médica

« Lista de medicamentos

« Lista de alergias

o Historial médico, social y familiar

 Sintomas

« Diagnostico

» Plan de tratamiento

« Evaluacion de discapacidad

 Resultados de examenes fisicos

 Resultados de analisis y estudios de imagenologia

» Derivaciones a especialistas

» Notas de consultas con especialistas

De acuerdo con nuestros expertos, no hubo ningin acceso no autorizado a nuestro sistema
de historiales clinicos electronicos, el cual contiene la mayor parte de la informacion de
salud de nuestros clientes.

Por favor, visite www.swchc.on.ca/cyber-incident para leer el aviso completo
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:Qué puedo hacer para protegerme?

Le recomendamos que sea cauteloso y esté atento a las amenazas comunes contra su
identidad e informacidon personal. Aqui hay algunos pasos que puede seguir para
protegerse:

« Sea cuidadoso al compartir su informacion personal o médica, especialmente cuando
la solicitud sea imprevista. Si alguien se comunica con usted y le pide su informacion
personal de la nada, no la comparta.

* No haga clic en enlaces ni descargue archivos adjuntos de correos electronicos
sospechosos.

* Si recibe un mensaje que parece ser de nuestra parte solicitando dinero u otra
informacion personal, y no lo esperaba, podria tratarse de una estafa. Contactenos
directamente para confirmarlo antes de responder al mensaje.

« Si cree que alguien pueda estar usando su numero de OHIP sin su permiso, puede
comunicarse con el Ministerio de Salud de Ontario al 1-888-781-5556 de lunes a
viernes (excepto dias festivos), de 8:30 a.m. a 5:00 p.m., o al correo
reportohipfraud.moh@ontario.ca. Ellos investigaran el caso y podrian compartir su
informacién con las autoridades policiales si se sospecha de un fraude.

Preguntas adicionales

Si tiene preguntas adicionales que no hayan sido respondidas en este aviso o en la seccion
de preguntas frecuentes, por favor comuniquese con nuestro Oficial de Privacidad
escribiendo a privacyofficer@swchc.on.ca.
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