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重要網路事件更新 

在森瑪錫西社康中心（SWCHC），我們非常重視個人資訊和健康資訊的隱私和安全。本

通知的目的是通知您，我們經歷了一起可能涉及您的個人資訊和/或健康資訊的網路安全事

件。 
 

請仔細閱讀此通知。以下語言的翻譯即將推出：阿拉伯語、簡體和繁體中文、達裡語、法

語、高棉語、普什圖語、西班牙語、斯瓦希里語和越南語。你可以查看此頁面獲取最新更

新。 

 
發生了什麼？ 
2026年4月30日，我們發現未經授權的不明第三方侵入了我們的資訊技術（IT）系統，並

對我們存儲檔案的一些伺服器進行加密（即以加鎖或以其他方式阻斷我們的登錄權限）。

我們一得知此事，立即採取行動管控事件並保護系統安全。我們還請來了網路安全專家，

協助調查事件、查明哪些內容已被入侵，以及是否有敏感資訊受到影響。 
 

不幸的是，我們的調查確認部分個人資訊和健康資訊已從我們的系統中被提取。 

 
涉及哪些資訊？ 
受影響的資訊因人而異，我們無法確切知道每個人具體有哪些資訊受到影響。然而，根據

調查，我們已確定哪些資訊類型遭受未經授權的不明第三方侵入和/或提取： 
 

如果您接受我們的無家可歸暨成癮、康復和治療（HART）中心、心理健康和諮詢中心、

渥太華肺部健康計畫、渥太華新移民健康中心，或初級醫療診所的服務，以下部分或全部

關於您的資訊可能已被未經授權的不明第三方侵入和/或提取： 
 姓名 
 出生日期 
 家庭住址 
 性別 
 電話號碼 
 駕 照 
 安大略省健康保險計畫（OHIP）號碼 
 安大略省殘疾支持計畫 ODSP 申請編號 
 居民住房申請 
 醫療服務提供者姓名 
 藥物列表 
 過敏列表 
 醫療、社會及家族史 
 症狀 
 診斷 
 治療方案 
 殘疾評估 
 體格檢查結果 
 檢驗和影像結果 
 專科轉診 
 專科醫生病歷記錄 
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根據我們專家調查，並沒有未經授權的造訪侵入我們的電子病歷系統。該系統包含了我們

大部分服務對象的個人健康資訊。 
 

目前沒有證據表明您的個人資訊被用於身份盜竊或欺詐。 
 

已經採取了什麼措施？ 
多年來，我們與資訊技術（IT）服務提供者密切合作，保護我們的IT系統。然而，網路威脅

不斷演變，這類事件仍是防不勝防。自發現此事件以來，我們與網路安全專家合作，提升安

全性，防範類似事件再次發生。我們對採取的應對措施具有信心，並相信我們的系統現在是

安全的。我們正在積極監控系統，以防範未來威脅。保護您的資訊安全對我們非常重要。 
 

我們已將此事報告給兩位隱私專員：安大略省資訊與隱私專員（IPC）和加拿大隱私專員

辦公室（OPC）。IPC負責《個人健康資訊保護法》下的健康資訊保護（即接受本中心健

康醫療服務者）。你不需要做任何事，但如果你想要申訴，你有權向IPC提出投訴。其網

址 為 https://www.ipc.on.ca/en/resources/forms/file-health-information-privacy-complaint 。

OPC負責根據《個人資訊保護與電子文件法》監管其他個人資訊的保護（即接受本中心社

區計畫專案服務者）。同樣，你不需要做任何事，但如果你想要申訴，你有權向OPC提出

投訴。其網址是 https://www.priv.gc.ca/en/report-a-concern/。我們也已向執法部門報案。 
 

你能做什麼？ 
我們鼓勵您保持警惕，注意對您身份和個人資訊的常見威脅。以下是你可以採取的一些保

護措施： 
 

 在分享個人或健康資訊時要小心，尤其當這類請求是在意料之外的。如果有人突然聯

繫你，要求你提供個人資訊，請不要分享。 
 請勿點擊可疑郵件中的連結或下載附件。 
 如果你收到看起來像是我們發來的資訊，要求提供金錢或其他個人資訊，而這並不在你

的預期中，這極有可能是詐騙。在你回復消息前，請務必直接聯繫我們確認。 
 如果您認為有人未經允許使用您的OHIP號碼，您可以於週一至週五（例假日除外）、

上午8:30至下午5:00時撥打1-888-781-5556或電郵reportohipfraud.moh@ontario.ca聯繫

安大略省衛生部。他們會調查你的報告，而且如果該案件有欺詐嫌疑，也可能會將你提

供的資訊交給執法部門。 
 

更多資訊 
 您可以在以下網站找到這份重要的網路事件更新通知以及事實與問題單張（常見問

題和解答）：www.swchc.on.ca/cyber-incident。 
 如果您有其他未在常見問題和解答單張中提及的問題，請聯繫本中心的隱私負責人 
privacyofficer@swchc.on.ca。 

 
我們對此事件的發生表示真誠遺憾，並向您保證我們非常重視此事。 

 
感謝您的耐心和諒解。 

https://www.ipc.on.ca/en/resources/forms/file-health-information-privacy-complaint
https://www.priv.gc.ca/en/report-a-concern/
https://www.priv.gc.ca/en/report-a-concern/
http://www.swchc.on.ca/cyber-incident

	重要網路事件更新
	發生了什麼？
	涉及哪些資訊？
	已經採取了什麼措施？
	你能做什麼？
	更多資訊


