
SOMERSET WEST 
COMMUNITY HEALTH CENTRE 

 

 و پرسشھا حقایق   :مھم در مورد رویداد سایبریمعلومات 

 چھ اتفاقی رخ داده است؟

بدون  ثالث  معناست کھ  شخص یا گروهبھ این قربانی یک رویداد سایبری شدهایمھم  مانند بسیاری از سازمانھای دیگر، ما
 دسترسی پیدا کرده بودند   (IT)بھ سیستم ھای معلوماتی تکنالوژی  اجازه ما

 یعنی قفل یا این شخص یا گروه برخی از سرورھای ما را کھ  فایل ھا و معلومات خود را در آن ذخیره می کنیم رمزگذاری
 .د کرده بودنددسترسی ما را بھ  آن ھا محدو

 خود را متوقف کردیم. ھمچنان فوراً  متخصصان  امنیت نتورک آگاه شدیم، شبکھ وای فای و کھ از  این موضوع  بھ محض
 رویداد انجام دھند. را در مورد ) ما را حفظ نمایند و تحقیقات ITبیاوردیم تا محیط فناوری معلوماتی ( کمک را برای  سایبری

 این رویداد چھ زمانی اتفاق افتاد؟

 اطلاع دریافت نموده ایم.   ۲۰۲۶اپریل  ۳۰ما در مورد این رویداد در تاریخ 

 ؟ برای رسیدگی بھ این رویداد چھ اقداماتی انجام دادهاید

 از زمانی کھ در مورد این رویداد اطلاع بدست آوردیم ما ھمرای متخصصان امنیت سایبری کار شروع کردیم تا: 

 را  ایمن سازیم  ما   این رویداد را مھار کرده و سیستمھای •
 چھ اتفاقی رخ داده و آیا معلومات شخصی افراد تحت تأثیر قرار گرفتھ است یا خیر؛ و و بفھمیم کھ  •
 و از وقوع رویدادھای مشابھ در آینده جلوگیری کنیم  قوی نموده  خود را سیستم امنیتی سایبری  •

 یم.ما ھمچنین این موضوع را بھ دو  اداره  دولتی مسئول حفظ حریم خصوصی گزارش داده ا

 
بر حفاظت از اطلاعات صحی بر اساس قانون حفاظت از اطلاعات  (IPC) کمیسر اطلاعات و حریم خصوصی •

 کنند).کند (یعنی برای افرادی کھ خدمات صحی را از ما دریافت می شخصی صحی نظارت می
 

بر حفاظت از سایر اطلاعات شخصی بر اساس قانون حفاظت از  (OPC) ادارهٴ کمیسر حفظ حریم خصوصی کانادا •
ھای اجتماعی ما خدمات کند (یعنی برای افرادی کھ از برنامھاطلاعات شخصی و اسناد الکترونیکی نظارت می

 کنند.) دریافت می
 

 ما ھمچینان این رویداد را بھ پولیس نیز گزارش داده ایم.
 

 آیا این رویداد بر خدمات شما تأثیر گذاشتھ است؟ 

مگر  برنامھ ھا و خدمات ما اکنون دوباره فعال ھستند و ما مستقیمأ این رویداد را بھ مراجعین خود بھ اطلاع رسانیده ایم.  
 ستثنایی وجود داشتھ باشد. ا

 
 ) شما نتوانست از وقوع این رویداد جلوگیری کند؟ ITچرا تدابیر امنیتی فناوری معلوماتی (
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 دھنده خدمات فناوری معلوماتی خود ھمکاری نزدیک داشتھایم تا از سیستمھای خود محافظت ما طی سال ھای گذشتھ با ارائھ 
رویداد ھا ھمیشھ ممکن  کنیم .با این حال، تھدیدھای سایبری ھمواره در حال تغییر و پیشرفت ھستند و جلوگیری کامل از چنین

  نیست. 

 و از تکرار بدھیم   از زمان وقوع این  رویداد،  ما با متخصصان امنیت سایبری ھمکاری کردهایم تا امنیت خود را تقویت
 تھدیدھای اینگونھ چنین حوادثی جلوگیری نماییم .ما بھ طور دوامدار سیستمھای خود را زیر نظارت داریم تا در برابر

 اماده باشیم و محافظت کنیم. آینده
 . حفاظت از معلومات شما برای ما بسیار مھم است 
 

 آیا در مورد این رویداد تحقیق قرار گرفتھ است؟

کھ چھ اتفاقی افتاده است، بھ کار گرفتیم. با این حال، برای  بلھ، ما متخصصان امنیت سایبری را برای کمک بھ بررسی این
 .ھای فناوری معلوماتی ما، جزئیات بیشتری از این بررسی را با شما در میان نخواھیم گذاشتحفظ امنیت سیستم

 
 آیا تھدید پایان یافتھ است؟

 ھ کرده ایم. ای از فعالیت غیرمجاز مشاھده نبلھ، این رویداد مھار شده است. ما دیگر ھیچ نشانھ

 

 مصون است؟  SWCHCآیا در آینده ارایھ معلومات شخصی بھ 

صد در صد در برابر تمام حملات احتمالی مصون باشد این   با  ھیچ سیستم فناوری معلوماتی نمیتواند   محافظت از وجود 
 . معلومات شما برای ما اھمیت بسیار زیادی دارد

 ما  با  متخصصان  امنیت  سایبری  ھمکاری  کردهایم  تا  تدابیر  امنیتی  خود  را  بھبود  بخشیده  و  از  وقوع  مجدد  چنین  رویدادھا 
کنیم ما باور داریم کھ تغیرات انجام شده باعث افزایش امنیت سیستم ھای ما شده است و ھمچنان بھ طور متداوم آن   جلوگیری

 ھا را زیر نظارت قرار خواھم گرفت تا از معلومات شما محافظت نمایم. 

 آیا معلومات شخصی من بھ خطر افتاده است؟

ً  نمیدانیم کھ چھ معلومات مشخصی برا  ممکن است تحت تأثیر قرار گرفتھ  باشد  .بر اساس نتایج تحقیق، انواع ی افراد ما دقیقا
 بدون اجازه بھ دسترس گرفتھ شده است ما شناسایی کرده ایم:  معلوماتی را کھ توسط شخص یا گروه

  (خدمات مشاوره سلامتی و روانی) ،)HART Hubخانمانی و اعتیاد، بھبودی و درمان (اگر شما از خدمات مرکز بی
 ، مرکز سلامت تازه واردان اوتاوا، یا مراقبت ھای اولیھ صحی ما استفاده کرده باشید،  برنامھ سلامت ریھ اوتاوا،

ممکن است تمام یا بخشی از اطلاعات زیر در مورد شما توسط یک شخص یا گروه غیر مجاز دسترسی یافتھ و یا گرفتھ  
 شده باشد:
 نام •
 تاریخ تولد •
 خانھ  آدرس •
 جنسیت  •
 شماره تلفن •
 (موتروانی)  جواز رانندگی •
 (OHIP) شماره بیمھ صحی انتاریو •
 (ODSP) شماره متقاضی برنامھ حمایت از معلولیت انتاریو •
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 درخواستھای مسکن مراجعین •
 نام ارائھ دھنده خدمات صحی  •
 فھرست دواھا •
 فھرست حساسیتھا  •
 سوابق طبی، اجتماعی و خانوادگی •
 علائم بیماری •
 تشخیص بیماری •
 برنامھ درمانی •
 ارزیابی معلولیت  •
 یافتھھای معاینات جسمی  •
 )Imaging( نتایج آزمایشھا و تصویربرداریھا •
 ارجاعات بھ متخصصان  •
 یادداشتھای مشورتی متخصصان •

 براساس ارزیابی متخصصان ما، ھیچ دسترسی غیرمجاز بھ سیستم ثبت الکترونیکی سوابق طبی ما صورت نگرفتھ است؛
 .کھ بخش عمده معلومات صحی شخصی مراجعین در آن نگھداری می شود است سیستمی این

ً  برای  اطلاعیھ  کامل بھ وب سایت زیر مراجعھ نمایید خواندن    لطفا
www.swchc.on.ca/cyber-incident  

 برای محافظت خود چھ کاری می توانم انجام دھم؟

باشید. و  میکنیم کھ  در برابر تھدیدھای معمول مربوط بھ ھویت و معلومات شخصی خود ھوشیار ما از شما درخواست 
 اقدامات زیر را بری محافظت خود انجام دھید:

مخصوصأ زمانی کھ درخواست غیر منتظره    سازی معلومات شخصی یا صحی خود احتیاط کنید یکھنگام شر •
 نکنید.  اگر فردی بدون  مقدمھ با شما تماس گرفت و معلومات شخصی شما را  درخواست کرد،  آن  را ارائھباشد. 

 روی لینک ھا کلیک نکنید و نھ ھم ضمیمھ ھای کھ از طریق ایمیل ھای مشکوک دریافت میکنید را دانلود کنید  •
 ،اگر پیامی دریافت کردید کھ ظاھراً  از  طرف ما ارسال شده  و در  آن درخواست پول یا معلومات شخصی شده است •

ً  پیش ازپاسخ دادن در حالی  کھ انتظار چنین پیامی را نداشتید، ممکن است کلاھبرداری باشد با ما تماس   مستقیما
 بگیرید تا اطمنان یابید.  

 
شما را بدون اجازه شما کسی استفاده میکند می توانید با وزارت صحت انتارو بھ  OHIPاگر شما فکر می کنید کھ کارت  

صبح   ۸:۳۰کھ از دوشنبھ تا جمعھ بھ جز روز ھای رخصتی فعال میباشد تماس بگیرید در بین  ۱-۸۸۸-۷۸۱-۵۵۵۶شماره 
تماس بگیرید تا این موضوع را   reportohipfraud.moh@ontario.caبعد از ظھر. و یا بھ ایمیل ادرس  ۵:۰۰تا 

 و بھ صورت احتمال ممکن است معلومات شما را با نھاد ھای اجرای قانون شریک بسارند. بررسی کنند

 : پرسشھای بیشتر

ً  با مسئول بھ ایمیل ادرس  (آفسر) اگر پرسشھای دیگری دارید کھ در اطلاعیھ  یا بخش پرسشھای پاسخ داده نشده است، لطفا
   ذیل تماس بگرید.

privacyofficer@swchc.on.ca 
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